
我在2020年 6⽉3号下午收到⼀个来电说我有⼀个DHL 包裹未领取，通常接到这种
来电我会直接挂，但最近刚好有⼀批⼝罩从国内寄送过来，所以就转了⼈⼯服务。
对⽅是⼀个⼴东⼝⾳的⼥⼦ 声称⾃⼰是DHL⼯作⼈员，让我提供姓名和电话来查
询订单。 她查询后说我有⼀个从LA寄到⼴州越秀区的包裹被海关扣押，原因是⾥
⾯含有7张未申报的信⽤卡违反了国际运输法。但是我从没有在LA寄送过包裹，她
表示吃惊说是不是有⼈盗⽤了我的身份信息冒充我的名义寄送包裹。然后说如果别
⼈利⽤我泄漏的信息犯罪，我可能会被牵连进去。我当时真的以为⾃⼰的信息泄
漏，然后她说⾃⼰可以帮忙转⼴州市公安局⽴案。电话转过去的是⼀个⼴东⼝⾳的
男⼦，号称是⼴东省公安局，他装作毫不知情的样⼦ 问我打电话有什么事。我介
绍了包裹扣押的情况，他让我提供身份证信息来确认是我本⼈来报的案, 然后说让
我先挂电话他再打给我。来电显示确实是⼴州省，他还让我去⼴东省公安厅⽹站去
核实电话号码信息，我发现是⼀样的就真以为对⽅是警察，他说考虑到我⼈不在国
内让我远程录⼝供, 让我锁紧⻔保证没有其它⼈的⼲扰 (这其实是构造⼀个密闭空
间阻碍我的室友察觉我的异常⾏为让他骗局穿帮) 。假装录⼝供的时候，他说⼀定
会帮我查清楚信息是怎么泄漏的，还让我回忆⾃⼰在哪些情况下⽤到了个⼈信息可
能造成信息泄漏。(这个过程其实就是在取得受害者的信任，同时了解受害者的背
景信息来构建下⼀步的骗局) 接着他装作打电话让他同事查询我的身份信息，然后
收到他的团伙的回应后装作很吃惊的表示我的信息和最近调查的张健特⼤⾦融诈骗
案件有关。当时我真的以为⾃⼰信息泄漏就真信了。(这个骗局最tricky的⼀点就是 
骗⼦获得了我⼀些泄漏的信息 然后⽤⼀种recursion的⽅式让我怀疑⾃⼰的信息被
泄露了，让我提供更多信息给他)。 他接着说如果我牵连到这个案件可能会被冻结
海外资产然后被⻢上遣返。（当时我⼼想，现在因为疫情也买不到回国机票，你要
能把我送回国也不错啊…）按理来讲发展到这⼀步应该就能意识到这是个骗局了，
但是刚好那⼏天赶due 脑⼦全想着怎么把project做完，判断⼒就下降很多 陪骗⼦
玩了3天。他先是让我签了⼀个保密协议说不要把今天 的谈话泄漏出去，否则承担
法律责任。然后让我下载⼀个聊天软件为了保证我和他的交谈不会被监听，并且让
我每四个⼩时给他汇报⼀次情况报平安（这骗⼦真是敬业，国内半夜还总是秒回）

project做完的那天，想了⼀下这件事觉得是骗⼦， 就去知乎上搜了⼀下看到了答
主的经历确认了⾃⼰的判断。

总之骗⼦就是利⽤海外学⽣留学身份的脆弱性 制造恐惧来进⾏⾏骗。

这件事发⽣后我在想信息是怎么被泄漏的。原因可能是⽤的美洲电信的号码，这号
码是在国内办的，泄漏的⻛险很⼤。


答主如果要加上这段经历，摆脱匿名⼀下。 谢谢答主了！




⼀些图⽚：


拨号软件伪造的来电显示          








